ELEKTRONIK iMZA KANUNUNUN UYGULANMASINA ILiSKiN USUL VE ESASLAR HAKKINDA YONETMELIK

BIRINCI BOLUM
Genel Hiikiimler
Amag
Madde 1 — Bu Yonetmeligin amact; elektronik imzanm hukuki ve teknik yonleri ile uygulanmasma iliskin usul ve esaslart diizenlemektir.
Kapsam

Madde 2 —Bu Yonetmelk; bildirim ve sertifikasyon stireclerine, giivenli elektronik imza olusturma ve dogrulama verileri ile araglarma,
elektronik sertifika hizmet saglayicisi, Kurum, nitelikli elektronik sertifika sahibi ve tigiincii kisilerin yiikiimliiliklerine, denetime, faaliyetin sona erme
hallerine, zaman damgasma, yabanci elektronik sertifikalara, giivenlige, teknik ve mali hususlara iliskin usul ve esaslar1 kapsar.

Dayanak

Madde 3 — Bu Yénetmelik 15/1/2004 tarihli ve 5070 sayih Elektronik imza Kanununa dayanilarak hazrlanmustir.

Tammlar

Madde 4 — (Degisik:RG-15/10/2021-31629)

Bu Yonetmelikte gegen;

a) Arsiv: Bu Yonetmeligin 14 tincti maddesinin ikinci fikrasinda belirtilen ve Elektronik Sertifika Hizmet Saglayicismmn saklamakla yiikiimlii
oldugu bilgi, belge ve elektronik verileri,

b) Bildirim Sartlar: Kanunun 8 inci maddesinin ikinci fikrasmda belirtilen sartlari,

¢) Denetim: Elektronik Sertifika Hizmet Saglayicismm her tiirlii faaliyet ve isleyisinin ilgili mevzuat hiikiimlerine uygunlugunun incelenerek;
muhtemel hata, noksanlik, usulsiizlik ve/veya suiistimallerin tespit edilmesi ve ilgili mevzuatta 6ngoriillen yaptirmmlarm uygulanmasi amaciyla yapilan
calismalar biitiiniinii,

¢) Dizin: Gegerli sertifikalari icinde bulunduran elektronik depoyu,

d) Elektronk Kimlik Dogrulama Sistemi (EKDS): Tirkiye Cumhuriyeti kimlk kartmm elektronik kimlk dogrulama islemlerinde
kullanilabilmesini saglayan sistemi,

e) EKDS standard: Tiirk Standartlart Enstitiisii (TSE) tarafindan EKDS ile ilgili belirlenen TS 13678, TS 13679, TS 13680 ve TS 136
standartlarm,

f) EKDS Y onetmeligi: 22/10/2020 tarihli ve 31282 sayili Resmi Gazete’de yaymlanan Tiirkiye Cumhuriyeti Kimlik Karti Elektronik Kimiil
Dogrulama Sistemi Y 6netmeligini,

) Erisim Verisi: Giivenli elektronik imza olusturma araglarma erigim i¢in kullanilan parola, biyometrik deger gibi verileri,

§) ESHS: Elektronik Sertifika Hizmet Saglayicisini,

h) Inceleme: Kuruma yapilan bildirimin gerekli sartlar saglayip saglamadigm tespit etmek amaciyla yapilan ¢alismalar biitiniini,

1) Giivenli Erisim Modiilii (GEM) Akilli Karti: Kart erigim cihaz tizerindeki kriptografik islemlerin gerceklestirilmesi i¢in kullanilan giivenlik
modiiliinii,

1) Giivenli iletigim sertifikast: Kart Erisim Cihazi ve rol sunucusu arasinda giivenli hat kurmak i¢in gerekli olan sertifikayz,

j) Gorevli ESHS: EKDS Yonetmeligi kapsamnda belirlenerek Tiirkiye Cumhuriyeti I¢isleri Bakanhg Niifus ve Vatandashk Isleri Gen
Midiirligiintin internet sayfasimdan duyurulan ESHSyi,

k) Iptal Durum Kaydr: Kullanim siiresi dolmamus sertifikalarm iptal bilgisinin yer aldig, iptal zamanmm tam olarak tespit edilmesine imkén veren
ve liglincti kisilerin hizh ve giivenli bir bicimde ulasabilecegi kayds,

1) Kanun: 15/1/2004 tarihli ve 5070 sayih Elektronik imza Kanununu,

m) Kart Erigsim Cihazi (KEC): Vatandasm kimligini dogrulama islevi i¢in kullanilan terminali,

n) KEC standardt: Elektronik kimlik kartlar: i¢in giivenli kart erisim cihazlari ile ilgili TSE tarafindan belirlenen TS 13582, TS 13583, TS 1358
ve TS 13585 standartlarmn,

0) Kimlik Dogrulama Bildirimi (KDB): KEC’in GEM Akilh Kart aracihigi ile elektronik kimlik dogrulama i¢in kimlik karti ile etkilesim halind:
yapmus oldugu kriptografik ve biyometrik islemlerin sonucunu gosteren elektronik bildirimi,

6) Kimlik Dogrulama Basarim Onay1 (KDBO): Kimlik dogrulama sunucusu DS tarafindan KDB’nin dogrulanmas1 sonrasmda olusturulan v
Uygulama Sunucusuna gonderilen sayisal veriyi,

p) Kimlik Dogrulama Hizmet Saglayict (KDHS): EKDS standartlarma uygun olarak elektronik kimlik dogrulama ve kimlik dogrulamanu
arsivlenmesine iliskin hizmeti saglayan kamu veya 6zel hukuk tiizel kisilerini,

r) Kimlik Dogrulama Y 6netmeligi: 26/6/2021 tarihli ve 31523 sayii Resmi Gazete’de yaymmlanan Elektronik Haberlesme Sektériinde Basvuru
Sahibinin Kimliginin Dogrulanma Stireci Hakkinda Y 6netmeligi,

s) Kimlik kartt: Tiirkiye Cumhuriyeti vatandaslarmm kimligini ispata yarayan Tiirkiye Cumhuriyeti Kimlik Kartm,

$) Kurul: Bilgi Teknolojileri ve Tletisim Kurulunu,

t) Kurum: Bilgi Teknolojileri ve Tletisim Kurumunu,

u) Kurumsal Bagvuru: Bir tiizel kisiligin calisanlar1 veya miisterileri veya iiyeleri veya hissedarlar1 adma yaptig nitelikli elektronik sertifika
basvurusunu,

i) Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan nitelikleri haiz elektronik sertifikayn,

v) NVIGM: Tiirkiye Cumhuriyeti I¢isleri Bakanhg Niifus ve Vatandaslik Isleri Genel Miidiirligiini,

y) Ozet degeri: 6/1/2005 tarihli ve 25692 sayih Resmi Gazete’de yaymlanan Elektronik Imza ile Tlgili Siireclere ve Teknik Kriterlere Iliskin
Tebligin 6 nc1 maddesinde yer alan 6zetleme algoritmalarndan biri kullamlarak hesaplanan degeri,

7) Ozetleme Algoritmast: Imzalanacak elektronik verilerin sabit uzuniukta bir 6zetinin ¢ikarimasmda kullanilan algoritmayz,

aa) Rol sertifikast: Rol dogrulamada kullanilan yetki sertifikasm,

bb) Rol sunucusu: Rol dogrulamada kullanilan ve kimlik kartindaki alanlara erisen sunucuyu,

cc) Sertifika Ozet Degeri: Sertifikanm, 6zetleme algoritmast ile elde edilen ¢iktismy,

c¢) Sertifika Tlkeleri: ESHS nin isleyisi ile ilgili genel kurallar1 igeren belgeyi,

dd) Sertifika Uygulama Esaslart: Sertifika ilkelerinde yer alan hususlarm nasil uygulanacagm detayh olarak anlatan belgeyi,

ee) Sertifika Mali Sorumluluk Sigortast: ESHS’nin, Kanundan dogan yiikiimliliiklerini yerine getirmemesi sonucu dogacak zararlarm
karsilanmasi amaciyla yaptrmakla yikiimlii oldugu sigortayz,

ff) Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallar iceren belgeyi,

gg) Zaman Damgas1 Uygulama Esaslart: Zaman damgasi ilkelerinde yer alan hususlarm nasil uygulanacagmi detayli olarak anlatan belgeyi

ifade eder.

Bu Yonetmelikte yer almayan tammlar i¢cin Kanunda yer alan tanimlar gegerlidir.

Ilkeler



Madde 5 — Bu Yonetmeligin uygulanmasmda asagidaki temel ilkeler g6z 6niine alnir;

a) Objektif nedenler aksini gerektirmedikge, niceliksel ve niteliksel devamlilk, giivenilirlk, ayrimci olmama, diizenlilk, verimlilik, agiklik,
seffaflik ve kaynaklarm etkin kullanilmasi,

b) Tiiketici haklarmm korunmast,

¢) Hizmet kalitesinin saglanmast,

d) Etkin ve siirdiiriilebilir rekabet ortammm saglanmasi ve devamma yonelik uygulamalarin tesvik edilmesi,

e) Uluslararasi standartlarm dikkate almmast,

f) Elektronik imza kullaniminin yaygmlagmast igin yeni yatrimlarm ve uygulamalarmn zendiriimesi,

g) Elektronik sertifika sahibinin, talep ettigi hizmet ya da tiriinler disinda herhangi bir hizmeti ya da tiriinii satm almak zorunda birakilmamast,

h) Bir hizmetin ya da tirtiniin diger bir hizmetin ya da {iriiniin iicreti yoluyla desteklenmesinden veya karsilanmasindan kagmilmasi.

IKINCi BOLUM
Bildirim Siireci

Bildirimin Yapilmasi

Madde 6 — Kamu kurum ve kuruluslart ile gergek veya 6zel hukuk tiizel kisileri, ESHS olma talebini iceren dilek¢eyi ve Ek-1’de yer alan bilgi
ve belgeleri eksiksiz olarak Kuruma ibraz etmek suretiyle bildirimde bulunur. ESHS yapmus oldugu bildirimde, bildirim sartlarmi sagladigim ayrmtih bir
bigimde gosterir.

Bildirimin incelenmesi ve Sonuglar

Madde 7 — Kurum, yapilan bildirimi derhal incelemeye alr ve incelemeyi iki (2) ay i¢inde sonuglandirrr. Bildirim sartlarm eksiksiz olarak
yerine getiren ESHS, bildirim yaptigi tarihten iki (2) ay sonra faaliyete gecer.

Kurum, inceleme sonucunda bildirim sartlarmdan bir veya birkagmin eksikligini veya yerine getirilmedigini tespit ederse, bu eksikliklerin
giderilmesi i¢in ESHS’ye bir (1) ay1 gegmemek fiizere bir siire verir. ESHS bu siirenin sonuna kadar faaliyette bulunamaz. ESHS, Kurum tarafindan
verilen siire i¢inde bildirim sartlarmdaki eksiklikleri giderdigini ispatlayan bilgi ve belgeleri Kuruma sunar. Bu sartlart sagladigi Kurum tarafindan tespit
edilen ESHS, bildirim yaptig tarihten itibaren iki (2) aylik siirenin tamamlanmis olmasi halinde faaliyete geger. Kurum, vermis oldugu siirenin sonuna
kadar bildirim sartlarmdaki eksiklikleri gidermeyen ESHS nin ESHS olma vasfim kaybettigine karar verir.

Bildirimdeki De gisiklikler

Madde 8 — ESHS, faaliyetegectikten sonra, yapmis oldugu bildirimde herhangi bir degisiklik meydana gelmesi halinde, bu degisiklikleri yedi
(7) giin iginde Kuruma bildirir.

UCUNCU BOLUM
Sertifikasyon Siireci, Kimlik Kartina Nitelikli Elektronik
Sertifika Yiiklenmesi, Yenilenmesi ve iptali M

Nitelikli Elektronik Sertifika Bagvurusu

Madde 9 —ESHS, nitelikli elektronik sertifika verecegi kisilerin kimligini;(Ek ibare:RG-15/10/2021-31629) kimlik karti, niifus ciizdani,
pasaport, siiriicii belgesi gibi fotografli ve gegerli resmi belgelere (Ek ibare:RG-15/10/2021-31629) veya elektronik ortamda Kimlik Dogrulama
Y 6netmeligi hitkiimlerine gére gére tespit eder. Nitelikli elektronik sertifika verilecek kisi kimlik tespiti esnasinda bizzat hazir bulunur.

ESHS, nitelikli elektronik sertifika verilecek kisinin kimliginin birinci fikra hitkkiimlerine gore onceden tespit edimis oldugu hallerde veya
kurumsal bagvurularda kimlik tespiti i¢in bizzat hazr bulunma sartmm aramayabilir. (Ek ciimle:RG-15/10/2021-31629) Kimlik kart1 ile 13/C
maddesine ve elektronik ortamda Kimlik Dogrulama Y 6netmeligi hitkkiimlerine gére kisinin kimliginin dogrulanmasi halinde bizzat hazir bulunma sart
aranmayabilir. Kurumsal bagvuru sahibi, adma basvuruda bulundugu kisilerin nitelikli elektronik sertifika taleplerini yazih olarak belgelendirir. Nitelikli
elektronik sertifika bagvurusu srasmda sertifika verilecek kisiye ait kimligin dogru ve giivenilir bicimde tespit edilmesinden ESHS sorumludur.

ESHS, nitelikli elektronik sertifika sahibinin diger bir kisi adna hareket edebilme yetkisinin, mesleki veya diger kisisel bilgilerinin sertifikada yer
almas1 durumunda, bu bilgileri resmi belgelere dayanarak eksiksiz, dogru ve giivenilir bigimde tespit eder; sertifika verilecek kisiden, sertifika vermek
icin gerekli olan bilgiler hari¢ bilgi talep edemez. ESHS, bu bilgileri nitelikli elektronik sertifika sahibinin onay1 olmaksizin tigtincii kisilere iletemez ve
baska amaglarla kullanamaz.

Nitelikli Elektronik Sertifikanin Olusturulmasi

Madde 10 — (Degisik:RG-04/02/2006-26070)

ESHS, nitelikli elektronik sertifika bagvurusundan sonra sertifikay! olusturur ve sertifika sahibine teslim eder. Nitelikli elektronik sertifikanmn
gecerlilik siiresi sozlesme ve/veya taahhiitnameler ile belirlenir.

Nitelikli Elektronik Sertifikanin Yayimlanmasi

Madde 11 — ESHS, sertifika sahibinin onaymi almak kaydiyla nitelikli elektronik sertifikayr kamuya acik bir dizinde yaymlar. ESHS, dizin
hizmetinin kesintisiz olarak verilmesini saglar.

Nitelikli Elektronik Sertifikanin Yenilenmesi

Madde 12 — Nitelikli elektronik sertifika, gegerlilik siiresinin sona ermesinden dnce sertifika sahibinin veya sertifika sahibinin onaym almak
kosuluyla kurumsal basvuru sahibinin talebi dogrultusunda ESHS tarafindan yenilenebilir. ESHS nitelikli elektronik sertifikay, sertifika sahibine ait
bilgilerin gegerliligini dogrulayarak yeniler.

Nitelikli Elektronik Sertifikanin iptal Edilmesi

Madde 13 —Nitelikli elektronik sertifikanmn iptaline iliskin talepler; ESHS, sertifika sahibi ve sozlesme ile belirlenen kisiler tarafindan
yapilabili. ESHS; bu duruma iligkin taleplerin yapilabilmesini, asgari olarak telefonla ve kesintisiz saglar. ESHS nitelikli elektronik sertifika sahibini s6z
konusu durum hakknda bilgilendirir. Kurumsal bagvurularda bagvuru sahibi de bilgilendirilir.

Iptal talebinin almmasmdan sonra nitelikli elektronik sertifika derhal iptal edilir. Iptal edilen nitelikli elektronik sertifika, gecerlilik siiresi sonuna
kadar iptal durum kayitlarmda yer alr. ESHS, nitelikli elektronik sertifikalara iligkin iptal durum kaydmi herhangi bir kimlik dogrulamasma gerek
olmaksizin {icretsiz ve kesintisiz olarak kamu erigimine acik tutar. Kayitlarm bir sonraki giincelleme zamant s6z konusu kayitlarda agikga gosterilir.
ESHS, nitelikli elektronik sertifikayr gegmise yonelik olarak iptal edemez.

ESHS’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi
gibi sertifika sahibinin kusurunun bulunmadigi durumlarm sonucunda nitelikli elektronik sertifikalarm ESHS tarafindan iptal edilmesi ve yenilenmesi
halinde, yenileme islemleri i¢in hicbir ticret talep edilemez.

Kimlik kartina nitelikli elektronik sertifika yiiklenmesine iliskin genel hususlar

Madde 13/A — (EK:RG-15/10/2021-31629)

ESHS, kimlik kartma uzaktan nitelikli elektronik sertifika ve benzer altyapiy1 kullanan farkh elektronik sertifikalar yiikleyebilir.

ESHS, kimlik kartma uzaktan nitelikli elektronik sertifika yiikleme, yenileme ve iptal islemlerini kendi rol ve giivenli iletisim sertifikalarmi
kullanarak KDHS iizerinden veya EKDS yonetmeligi ve EKDS standartlarma uygun olarak dogrudan KEC ile giivenli iletisim saglayarak ve 6z
anahtarlarm cihazdan digar1 ¢tkmamasi, veri sizntisi olmamasi i¢in yazilimsal ve donanimsal gerekli tiim tedbirleri alarak/aldirarak yapabilir. Giivenli



iletisim esnasmda kullanilan tiim bilesenlerin (KDHS ve sistemleri, KEC cihazi ve sistemleri) Tiirkiye Cumhuriyeti smirlar igerisinde olmasi saglanr.

ESHS internet sayfasmdan, bagvuru sahibinin kimlik kartma nitelikli elektronik sertifika yiiklenmesi talebinin 6n basvurusunu alabili. Bu
bagvurunun uygun bulunmasi halinde, basvuru sahibini nitelikli elektronik sertifika yiikleme isleminin yapilacagi KEC’in oldugu yere yonlendirebilir.

Kimlik kartma nitelikli elektronik sertifika ve benzer altyapiyr kullanan farkh elektronik sertifikalarm yiiklenebilmesi icin gerekli olan rol ve giivenli
iletisim sertifikalar1 sadece Kanun kapsaminda faaliyet gosteren ESHS’lere verilir.

Gorevli ESHS tarafindan rol ve giivenli iletisim sertifikalart KEC Standardi (TS 13585) ile belirlenen stirelere uygun tiretilir.

Gorevli ESHS, rol ve giivenli iletisim sertifikalarma iliskin diger ESHS’lerden ticret talep edemez.

ESHS, kimlik kart1 vasitasiyla kimlik dogrulayarak uzaktan gerceklestirilen;

a) Nitelikli elektronik sertifika yiikleme,

b) Nitelikli elektronik sertifika yenileme,

c) Nitelikli elektronik sertifika iptal

islemlerinin kesintisiz olarak yapilmasm saglar.

ESHS’nin rol ve giivenli iletisim sertifikas1

Madde 13/B — (Ek:RG-15/10/2021-31629)

ESHS, rol ve giivenli iletisim sertifikas1 bagvurusuna iliskin asagidaki islemleri yapar:

a) Rol sunucusu temin ve kurulumunu kendi biinyesinde TSE tarafindan EKDS ile ilgili yaymlanan TS 13681 standardma uygun olarak
gergeklestirir.

b) Rol sertifikas1 ve giivenli iletigim sertifikas1 icin gerekli olan anahtar ¢iftlerini KEC standardinda (TS 13585) belirlenen giivenli elektronik imza
olusturma aracmda tiretir.

¢) Rol Sertifikasi ve Giivenli Tletisim Sertifikas1 icin iiretmis oldugu Sertifika Imzalama Talepleri (Certificate Signing Request - CSR) ve R
Sunucusunun ilgili EKDS standartlar1 ile EKDS Y 6netmeligine uygun olduguna iliskin yetkili kurum ve kuruluglardan alnan belge ile birlikte Kuruma
basvuruda bulunur, Kurumun onaymi alir ve bu onay1 NVIGM’ye iletir.

NVIGM, ESHS nin bagvurusunu inceler ve uygun bulunmas halinde basvuruyu Gorevli ESHS ye iletir. Aksi durumda basvuru sahibi ESHS’y
bilgi verir.

Gorevli ESHS Rol ve Giivenli [letisim Sertifikalarm iiretir ve giivenli bir sekilde bagvuru sahibi ESHS’ye iletir.

ESHS Rol ve Giivenli {letisim Sertifikalarm kendi giivenli elektronik imza olusturma aracma yiikler.

Rol Sertifikas1 ve Giivenli Iletisim Sertifikalarmm yenilenmesi halinde bu maddenin birinci fikrasmm (c) bendi kapsammnda istenen bilgi ve belgeler
tekrar Kuruma sunulmaz. ESHS bu sertifikalarm yenilenmesine iliskin NVIGM’ye basvuruda bulunur ve bagvuru NVIGM tarafindan gorevli ESHS”y
iletilir. Gorevli ESHS tarafindan Rol ve Giivenli [letisim Sertifikalar1 yenilenir ve basvuru sahibi ESHS’ye iletir.

Kimlik kartina nitelikli elektronik sertifika yiiklenirken kullamlacak KEC

Madde 13/C —<(Ek:RG-15/10/2021-31629)

ESHS, kimlik kartma uzaktan nitelikli elektronik sertifika yiiklemek, yenilemek ve iptal etmek amaciyla kullanilacak KEC’e iliskin asagidaki bilgi
ve belgeleri Kuruma iletir:

a) KEC {rretici bilgileri,

b) KEC’in kullamildig1 yer veya uygulama bilgisini,

¢) KEC’in, TSE tarafindan yaymlanan KEC standartlarma uygunlugunun gosterir bilgi ve belgeyi,

¢) Giivenli elektronik imza olusturma araci olarak kullandlacak KEC’in ortak kriterler uygunluk belgesini,

d) KEC’in ortak kriterlerden gecen KEC donanim yazilimmmn (firmware) veya ortak kriterlerden gegcen KEC giincellenen donanim yazilimmnm
Ozet degerini,

e) Nitelikli elektronik sertifika yiiklerken kullandlacak KEC’in donanim yaziimmin 6zet degerinin, ortak kriterlerden gecen KEC donanim
yaziimmin 6zet degeri ile esdeger olmasmm saglanabilmesi i¢in gerekli giivenlik tedbirlerini alacagma iliskin taahhiitnameyi.

Kimlik kart1 vasitasiyla nitelikli elektronik sertifika basvurusu

Madde 13/C — (Ek:RG-15/10/2021-31629)

Kimlik kart: vasitasiyla bagvuru sahibinin kimlik dogrulama islemi EKDS Y 6netmeliginin 30 uncu maddesinin birinci fikrasmm (h) bendine uygun
olarak yapilr.

Kimlik dogrulama i¢cin TS 13679 standardma uygun olarak KDB ve KDBO {iretilir. EKDS standardma uygun olarak KDB icerisinde asgari;

a) Kimligi dogrulanan kiginin Kimlik Kart1 dogrulama sertifikas1 6rnegi,

b) Dogrulamada kullanilan yontem bilgisi,

¢) Dogrulama zaman bilgisi

yer alrr.

EKDS standardma uygun olarak KDBO igerisinde asgari;

a) Kimlik Dogrulama Bildiriminin Tekil Numaras,

b) KEC Seri Numarasi,

¢) KDB Dogrulama Isteginin Ozeti,

¢) Biyometrik Dogrulama Durumu

yer alir.

Ayrica KDBO’ya ek olarak;

a) KEC’in tiretici firma bilgisi,

b) KEC’in markasi ve seri numarasi,

¢) KEC’in donanim yazihmu bilgisi,

¢) KEC’in donanim yazihmmimn 6zet degeri,

d) Gorevli ESHS tarafindan imzalanmis ve GEM bildirim imzalama ag¢ik anahtarmi igeren sertifikasi

ilgili ESHSye iletilir.

ESHS, bagvuru sahibinin Kimlik Kartt ve KEC kullanmak suretiyle Kimlik Dogrulama Y énetmeligine uygun olarak basvuru belgesini PADES
LTV formatinda olusturur.

Kimlik kartina nitelikli elektronik sertifika yiiklenmesi

Madde 13/D — (Ek:RG-15/10/2021-31629)

ESHS kimlik kartma uzaktan nitelikli elektronik sertifika yiiklenebilmesi i¢in oncelikle 13/C maddesine uygun olarak bagvuru sahibinin kimligini
dogrular.

Kimlik kartinda daha 6nceden yiiklenmis sertifika mevcut ise bagvuru sahibi bu sertifikalara ilisgkin KEC vasitasiyla bilgilendirilir.

Kimlik kartinda nitelikli elektronik sertifika yiiklenebilecek biitiin alanlarm dolu olmas1 halinde, bagvuru sahibi KEC vasttasiyla bilgilendirilir ve
yeni nitelikli elektronik sertifikanin kimlik kartma yiiklenmesi i¢in var olan sertifikalardan hangi sertifikanmn iizerine yazilacagma ilisgkin bagvuru sahibinin



onay1 almarak bagvurunun yapildigi ESHS ye iletilir.

ESHS’ye basvuru sahibinin yeni sertifika talebi, KEC vasttasiyla dogrudan ya da KDHS {izerinden iletili. Bu talebin igerisinde asagidak
bilgilerin yer almasi saglanur:

a) Kimlik dogrulama sonucunda tiretilen ve basvuru sahibine ait olan KDB’nin KDBO,

b) KEC’in donanim yazihmmmn 6zet degeri,

c) Sertifika tiretimi i¢in bagvuru sahibinin sertifika gegerlilik stiresine iliskin talep bilgisi,

¢) Bagvuru sahibinin Kimlik Kart1 dogrulama sertifikas: 6rnegi.

ESHS, gelen basgvuru talebine iligkin; talebin geldigi KEC’e ait bilgilerin, Kuruma bildirmis oldugu bilgiler ile uyumlu oldugunu, KDBO’nun 13/(
maddesinde belirtilen kriterlere uygun oldugunu ve EKDS Y 6netmeligi kapsaminda yetkili bir KDHS tarafindan tiretilmis oldugunu kontrol eder.

ESHS, kendisine gelen basvuru sahibinin Kimlik Kart1 dogrulama sertifikas1 6rnegi icerisinde yer alan bilgileri kullanarak nitelikli elektronik
sertifikayi tiretir, kendi giivenli iletisim sertifikas ve rol sertifikasm kullanarak KEC ile giivenli iletisim kurar, sertifikay1 ve anahtarlar1 dogrudan veya
KDHS tizerinden KEC’e iletir.

ESHS’den gelen sertifika ve anahtarlar KEC vasitasiyla giivenli bir sekilde kimlik kartma yiiklenir.

Kimlik kartinda 6nceden yiiklenmis elektronik sertifika olup olmadigi kontrol edilir. Yiiklenecek nitelikli elektronik sertifika ik sertifika ise
bagvuru sahibinin erigim verisini olusturmasi saglanr. Kimlik kartmda yiiklii bagka elektronik sertifika bulunmasi halinde bagvuru sahibine “kimlik
kartindaki tiim sertifikalarda ayni erigim verisinin gecerli olacagr” bilgisi verilerek onayi alinr, isterse yeni erigsim verisini olusturmasi ve bagvuru sahibi
tarafindan olugturulan erisim verisinin kimlik kartma yazilmas1 saglanir.

Kimlik kartma ytiklenen nitelikli elektronik sertifikaya iligkin bagvuru taahhiitnamesi ve 6zet degeri KEC vasitasiyla bagvuru sahibine gosterilir ve
kimlik kartma yiklenen yeni nitelikli elektronik sertifika ile imzalamasi saglanr. Imzalanan taahhiitname basvuru sahibine iletili. ESHS bu
taahhiitnamenin dogrulugunu ve gegerliligini kontrol eder ve nitelikli elektronik sertifikanin imzalama islemlerinde kullaniimasm saglar. Taahhiitnameye
iliskin dogrulamanmn gegerli olmamasi halinde ESHS tarafindan sertifika sahibi bilgilendirilerek sertifika askiya almr.

Kimlik kartindaki nitelikli elektronik sertifikanin yenilenmesi

Madde 13/E — (Ek:RG-15/10/2021-31629)

ESHS, sertifika sahibinin uzaktan nitelikli elektronik sertifika yenileme talebine iliskin kimlik dogrulama iglemini 13/C maddesine uygun olarak
gercgeklestirir.

Kimlik kartndaki sertifikalar, sertifika sahibine KEC vasttastyla gosterilir, sertifika sahibinin yenilemek istedigi nitelikli elektronik sertifikay1
se¢mesi saglanir ve bagvuru sahibinin nitelikli elektronik sertifika yenileme talebi dogrudan veya KDHS iizerinden ESHS’ye iletili. Bu talebin
icerisinde;

a) Kimlik dogrulama sonucunda iiretilen ve yenileme talebinde bulunan sertifika sahibine ait KDB’ye ait KDBO’nun,

b) KEC’in donanim yazilimmmn 6zet degerinin,

¢) Sertifika yenilenmesi i¢in bagvuru sahibinin sertifika gegerlilik siiresine iliskin talep bilgisinin,

¢) Sertifika sahibinin Kimlik Kart1 dogrulama sertifikasi 6rneginin

yer almasi saglanir.

ESHS oncelikle gelen nitelikli elektronik sertifika yenileme talebindeki sertifikanin kendisine ait olup olmadigm kontrol eder. Sertifika kendisine
ait degilse bagvuru sahibinin nitelikli elektronik sertifika yenileme talebini reddeder. Sertifika kendisine ait ise ESHS gelen yenileme talebine iliskin
olarak, talebin geldigi KEC’e ait bilgilerin Kuruma bildirmis oldugu bilgiler ile uyumlu oldugunu, KDB’nin 13/C maddesinde belirtilen kriterlere uygun
oldugunu ve EKDS Y 6netmeligi kapsammnda yetkili bir KDHS tarafindan tiretilmis oldugunu kontrol eder.

ESHS, sertifika sahibinin Kimlik Kart1 dogrulama sertifikas1 drnegi icerisinde yer alan bilgileri kullanarak nitelikli elektronik sertifikay: yeniler.
Kendi giivenli iletisim sertifikas1 ve rol sertifikasmi kullanarak KEC ile giivenli iletisim kurar. Sertifikay1 ve anahtarlar1 dogrudan veya KDHS tizerinden
glivenli bir sekilde KEC’e iletir. ESHSden gelen sertifika KEC vasttasiyla giivenli bir sekilde kimlik kartma yiiklenir.

Kimlik kartinda 6nceden yiiklenmis elektronik sertifika olup olmadigi kontrol edilir. Kimlik kartmda yiikli bagka elektronik sertifika mevcutsa
sertifika sahibine “kimlik kartmdaki tim sertifikalarda aym erisim verisinin gecerli olacagr” bilgisi verili. Bagvuru sahibi isterse yeni erisim verisini
olusturmasi ve bagvuru sahibi tarafindan olusturulan yeni erigim verisinin kimlik kartma yazilmasi saglanir.

Kimlik kartinda yenilenen nitelikli elektronik sertifikaya iliskin bagvuru taahhiitnamesi ve 6zet degeri KEC vasttastyla bagvuru sahibine gosterilir
ve kimlk kartinda yenilenen nitelikli elektronik sertifika ile imzalamasi saglanir. Tmzalanan taahhiitname bagvuru sahibine iletili. ESHS bu
taahhiitnamenin dogrulugunu ve gecerliligini kontrol eder ve nitelikli elektronik sertifikanin imzalama islemlerinde kullanilmasmi saglar. Taahhiitnameye
iliskin dogrulamanmn gegerli olmamasi1 halinde ESHS tarafindan sertifika sahibi bilgilendirilerek sertifika askiya almur.

Kimlik kartindaki nitelikli elektronik sertifikamin iptal edilmesi

Madde 13/F — (Ek:RG-15/10/2021-31629)

Sertifika sahibi tarafindan kimlik kartmdaki nitelikli elektronik sertifikanm iptal talepleri asagida belirlenen usullerden birisi ile yapilabilir:

a) 13 tincii maddenin birinci fikrasinda yer alan yéntemlerden birisiyle,

b) KEC vasttasiyla.

Kimlik kartndaki nitelikli elektronik sertifikanmn iptalinin uzaktan KEC vasttasiyla gerceklestiriimesi halinde sertifika sahibinin nitelikli elektronik
sertifika iptal talebine iliskin kimlik dogrulama iglemi ESHS tarafindan 13/C maddesine uygun olarak ger¢eklestirilir.

Kimlik kartndaki sertifikalar, sertifika sahibne KEC vasttastyla gosterilir, sertifika sahibinin iptal etmek istedigi nitelikli elektronik sertifikay1
secmesi saglanr ve basvuru sahibinin nitelikli elektronik sertifikanm iptaline iligkin talebi dogrudan veya KDHS {izerinden ESHS’ye iletilir. Bu talebin
icerisinde;

a) Kimlik dogrulama sonucunda iiretilen ve iptal talebinde bulunan sertifika sahibine ait KDB’ye ait KDBO nun,

b) KEC’in donanim yazilimmmn 6zet degerinin,

¢) Iptal edilecek sertifikanm

yer almasi saglanir.

ESHS oncelikle gelen iptal talebindeki nitelikli elektronik sertifikanin kendisine ait olup olmadigm kontrol eder. Nitelikli elektronik sertifika
kendisine ait degilse bagvuru sahibinin iptal talebini reddeder. Nitelikli elektronik sertifika kendisine ait ise gelen iptal talebini derhal isleme alir ve bu
talebe iligkin olarak, talebin geldigi KEC’e ait bilgilerin Kuruma bildirmis oldugu bilgiler ile uyumlu oldugunu, KDBO’nun 13/C maddesinde belirtilen
kriterlere uygun oldugunu ve EKDS Y 6netmeligi kapsammnda yetkili bir KDHS tarafindan tiretilmis oldugunu kontrol ettikten sonra nitelikli elektronik
sertifikayi iptal eder.

ESHS kendi giivenli iletisim sertifikas1 ve rol sertifikasim kullanarak KEC ile dogrudan veya KDHS {iizerinden giivenli iletisim kurar ve KE(
vasttasiyla kimlik kartmdan nitelikli elektronik sertifikanin ve anahtarm silinmesini saglar.
DORDUNCU BOLUM
Yiikiimliiliikler
ESHS’nin Yiikiimliiliikleri
Madde 14 — ESHS; nitelikli elektronik sertifika verilecek kisiyi nitelikli elektronik sertifika vermeden 6nce asgari olarak;



a) Kanunda 6ngoriilen smirlamalar sakh kalmak tizere, giivenli elektronik imzanm elle atilan imza ile esdeger olduguna,

b) Imza olusturma verisini ve aracmi bagkasma kullandrmamasma,

c) Nitelikli elektronik sertifikanmn kullanm ile ilgili usul ve smirlamalarm kapsamma,

d) Nitelikli elektronik sertifikanm iptal durumuna,

e) Nitelikli elektronik sertifika sahibi ile arasmda ¢ikacak uyusmazliklarda bagvurulabilecek alternatif uyusmazlik ¢6ziim yollarma,

f) (Degisik:RG-04/02/2006-26070) Sozlesmenin ve/veya taahhiitnamelerin hitkiim ve sartlarmda meydana gelecek degisikliklere,

iliskin yazih olarak bilgilendirir.

ESHS;

a) Gegerlilik siiresi sona eren nitelikli elektronik sertifikalari,

b) Nitelikli elektronik sertifika bagvurusunda talep edilen bilgi, belge ve elektronik verileri,

¢) Sertifika ilkelerini ve sertifika uygulama esaslarmu,

d) Zaman damgasi ilkelerini ve zaman damgasi uygulama esaslarin,

e) Gegerlilik siiresinin sona ermesinden itibaren kendi sertifikasimn,

f) Nitelikli elektronik sertifika yonetimine iliskin tim iglemlere, bu islemlerin yapildigi zamana ve iglemleri yapan kisiye veya kisilere ait bilgileri
iceren kaydi,

g) (Ek:RG-15/10/2021-31629) Kimlik kart1 vasttasiyla uzaktan nitelikli elektronik sertifika yonetimine iliskin tiim islemlere, bu islemlerin
yapildig1 zamana islemleri yapan kisi veya kisilere ait bilgileri igeren kaydi glivenligini, gizliligini, biittinligiinti saglayarak

en az yirmi (20) yil stireyle saklar.

ESHS;

a) Sertifika uygulama esaslarmm sertifika sahibini veya ticlincii kisileri ilgilendiren bolimlerini ve sertifika ilkelerini internet sayfasmda
yaymlamakla,

b)Nitelikli elektronik sertifika, zaman damgasi1 ve elektronik imza ile ilgili hizmetlere ait licretleri, bunlar1 uygulamaya koyduktan sonra en ge¢
onbes (15) giin iginde Kuruma bildirmekle,

¢) Sertifika mali sorumluluk sigortast yaptrmakla,

d) Nitelikli elektronik sertifika sahibine imza olusturma araci vermesi durumunda, bu aracn giivenli imza olusturma araci olmasmu saglamakla,

Nitelikli Elektronik Sertifika Sahibinin Yiikiimliiliikle ri

Madde 15 A— Nitelikli elektronik sertifika sahibi;

a) Nitelikli elektronik sertifika almak i¢in gerekli tiim bilgi ve belgeleri eksiksiz ve dogru olarak saglamakla,

b)ESHS’ye vermis oldugu bilgilerde degisiklik meydana gelmesi halinde ESHS’yi derhal bilgilendirmekle,

¢) Imza olusturma verisini kendisi iiretmesi durumunda Elektronik Imza ile Tlgili Stireglere ve Teknik Kriterlere {liskin Teblig ile belirlenen
algoritmalar1 ve parametreleri kullanmakla,

d) Imza olusturma ve dogrulama verilerini sadece elektronik imza olusturma ve dogrulama amach olarak ve nitelikli elektronik sertifikanm
igerdigi kullanima ve maddi kapsama iligkin simirlamalar dahilinde kullanmakla,

e) Imza olusturma verisini bagkalarma kullandirmamakla ve bu konuda gerekli tedbirleri almakla,

f) Imza olusturma verisinin gizliliginden veya gitvenliginden siiphe etmesi durumunda ESHS’yi derhal bilgilendirmekle,

) Giivenli elektronik imza olugturma aracim kullanmakla,

h) Imza olusturma ve dogrulama verilerinin ESHS’ye ait olmayan yerlerde ve araglarla iiretilmesi durumunda gerekli giivenligi saglamakla,

imza olusturma aracmm veya erisim verisinin kaybolmasi, calnmasi, giivenilirliginden stiphe edilmesi durumunda ESHS’yi derhal
bilgilendirmekle,

Uciincii Kisilerin Yiikiimliiliikle ri

Madde 16 — Ugiincii kisiler;

a) Sertifikanmn “nitelikli elektronik sertifika” olup olmadigmi kontrol etmekle,

b) Nitelikli elektronik sertifikanmn iptal ve gegerlilik durumunu kontrol etmekle veya giivenli elektronik imza dogrulama araci kullanmakla,

¢) Nitelikli elektronik sertifikanmn kullanimma yonelik herhangi bir kistlamanm olup olmadigmi kontrol etmekle,

yikiimliidiir.

Kurumun Yiikiimliiliikle ri

Madde 17 — Kurum, ESHS’lerin bildirim stirecine ve faaliyet durumuna iligkin bilgileri internet sayfasnda yaymlar.

Kurum, elektronik imzaya iliskin yaptig1 ¢alismalarla ve sektoriin durumuyla ilgili yillik durum raporu hazirlar ve internet sayfasinda yaymlar.

BESINCi BOLUM
Teknik Hususlar ve Giivenlik

imza Olusturma ve Dogrulama Verileri

Madde 18 — ESHS, kendi imza olusturma ve dogrulama verileri ile sertifikasmu Tiirkiye Cumhuriyeti smirlart igerisinde olusturur ve imza
olusturma verisini higbir sekilde bu smirlarm disma ¢ikaramaz.

ESHS’ye ait imza olusturma ve dogrulama verilerinin gegerlilik stiresi on (10) yih asamaz.

ESHS, faaliyetegecmesini miiteakip yedi (7) giin i¢cinde; sertifikasmin sertifika 6zet degerini ve Ozetleme algoritmasmm kendi internet
sayfasinda yaymmlar, ulusal yaym yapan en yiiksek tirajh ii¢ (3) gazetede ilan vermek suretiyle kamuoyuna duyurur ve gazete ilanlarmmn bir 6rnegini
Kuruma iletir.

Giivenlik Kriterleri

Madde 19 — ESHS 6zel hukuk tiizel kisisi ise, kurucu ortaklar, tiizel kisiligi temsile yetkili yoneticileri ve istthdam ettigi veya ettirdigi personeli
gercek kisi ise kendisi, temsile yetkili yoneticileri ve istihdam ettirdigi personeli taksirli suglar hari¢ olmak tizere, affa ugramis olsalar bile agir hapis
veya alt1 (6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, riisvet, hirsizlik, dolandiricilik, sahtekarlik, inanc1 kétiiye kullanma, dolanh iflas
gibi yiiz kizartic1 suglar ile istimal ve istihlak kacakeiligr dismda kalan kagakeilik suglary, resmi ihale ve alim satimlara fesat karigtrma, kara para aklama
veya devlet sirlarmi agiga vurma, vergi kagakeiligr ya da istirak veya bilisim alanindaki suglar nedeniyle hiikiim giymemis olmaldir.

ESHS; bilgi gtivenligi, elektronik imza teknolojileri ve veri tabani yonetimi alanlarinda yeteri kadar teknik personel istihdam eder veya ettirir.
Teknik personel, konusunda yeterli mesleki deneyime sahip ya da ilgili alanlarda egitim almis olmalidr. ESHS organizasyon semasmda istihdam ettigi
veya ettirdigi tiim personelinin gorev tanmimi ve dagilmumn belirler.

ESHS; giivenli sistem ve cihazlar kullanr, bu sistem ve cihazlar ile bunlarm bulundugu bina veya alanin korunmasmm saglar.

ALTINCI BOLUM
Mali Hususlar
Nitelikli Elektronik Sertifika, Zaman Damgasi ve ilgili Hizmetlerin Ucretleri



Madde 20 — Nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere ait ESHS’lerin uymakla yiikiimlii oldugu ticretlerin alt ve st
smrrlarmm belirlenmesine iligkin usul ve esaslar Kurum tarafindan tespit edilir.

idari Ucret

Madde 21 — (Degisik:RG-17/10/2006-26322)

Kurum ESHS’den bir 6nceki yila ait nitelikli elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetlerin net satislarmm binde
dordii ( % 0.4) kadar idari ticret alir. ESHS, bu ticretin tespit edilebilmesini teminen sunmus oldugu hizmetler ile bu hizmetlere iliskin hesaplar ayristirir.
Idari ticretin tamanu Nisan aymmn son is giiniine kadar Kuruma 6denir.

YEDINCi BOLUM
Denetim Usul ve Esaslan

Madde 22-28 — (Miilga: RG-30/03/2007-26478)

SEKIZINCi BOLUM
Faaliyetin Sona Ermesi

Kurum Tarafindan Faaliyete Son Verilmesi

Madde 29 — Kurum, yaptigt denetim sonucunda, ESHS nin faaliyetinin devanmu srrasinda bildirim sartlarmdan birini veya birkagm kaybettigini
tespit etmesi halinde ESHS’ye bu eksikligin giderilmesi i¢in bir (1) aya kadar siire verir ve bu siire igcinde ESHS nin faaliyetini durdurur. Kurum, vermis
oldugu stirenin sonunda eksikligin giderilmemesi veya Kanunun 18 inci maddesindeki suclarm islendigi tarihten itibaren geriye dogru ti¢ (3) yil iginde
tigtincii kez islenmis olmasi halinde ESHS nin faaliyetine son verir.

Birinci fikrada gegen faaliyete son verme hallerinden birinin gerceklesmesi ile faaliyetine son verilen ESHS, faaliyete son verme kararmm
tebligi tarihinden itibaren onbes (15) giin icinde faaliyette bulunan herhangi bir ESHS ile nitelikli elektronik sertifikalarm devri konusunda anlasabilir.
Kurum, taraflar arasmda anlasma saglanmasi durumunda, faaliyetine son verilen ESHSnin olusturdugu nitelikli elektronik sertifikalarm anlagma
saglanan ESHS’ye devredilmesine karar verir. Faaliyetine son verilen ESHS ile faaliyette bulunan herhangi bir ESHS arasmdanbes (15) giin icinde
nitelikli elektronik sertifikalarm devrine iligkin anlagma saglanamamasi durumunda Kurum, sertifikalarm herhangi bir ESHS’ye devrine re’sen karar
verir. Nitelikli elektronik sertifikalar1 devralan ESHS sertifika yenileme iglemlerini baslatir ve devir kararmm tebligi tarihinden itibaren bir (1) ay i¢inde
bu islemleri tamamlar. Kurum, uygun gérmesi halinde, bir (1) ayt gegmemek iizere ek siire verebilir.

ESHS, Kurumun faaliyete son verme kararmm tebliginden itibaren elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri
saglayamaz. Ancak, sertifika yenileme iglemleri tamamlanincaya kadar iptal durum kayd: hizmetini devam ettirir.

Faaliyetine son verilen ESHS nitelikli elektronik sertifikalar1 devralan ESHS’ye kimlik dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika
yenileme islemlerinin tamamlanmasmdan sonra iptal durum kaydii devreder ve kendi imza olugturma verisi ile yedeklerini imha eder.

Kurum, nitelikli elektronik sertifikalarire’sen devredebilecegi herhangi bir ESHS’nin bulunmamasi durumunda, faaliyetine son verdigi
ESHS’nin olusturdugu nitelikli elektronik sertifikalarm iptal edilmesine karar verir. Faaliyetine son verilen ESHS son iptal durum kaydmi olusturduktan
sonra kendi imza olusturma verisi ile yedeklerini imha eder, gegerlilik siiresi en ge¢ sona eren nitelikli elektronik sertifikanin gegerlilik siiresi sonuna
kadar iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil siireyle saklar.

Kurum, nitelikli elektronik sertifikalarm devrine iligkin kararlari internet sayfasmda yaymlar. Faaliyetine son verilen ESHS devire iliskin
kararlar nitelikli elektronik sertifika sahiplerine elektronik posta ile duyurur ve internet sayfasmda yaymlar.

ESHS’nin Faaliyetine Son Vermesi

Madde 30 — ESHS faaliyetine son verecegi tarihten en az ti¢ (3) ay 6nce durumu Kuruma yazih olarak bildirir. ESHS, faaliyetine son verme
kararmm Kuruma bildiriimesinden itibaren nitelikli elektronik sertifika bagvurusu kabul edemez ve yeni nitelikli elektronik sertifika olusturamaz.

ESHS faaliyetine son verecegi tarihten en az ti¢ (3) ay once faaliyetine son verme kararmi internet sayfasmda yaymmlar, sertifika sahiplerine
elektronik posta ile bildirir ve ulusal yaym yapan en yiiksek tirajh ii¢ (3) gazetede ilan vermek suretiyle kamuoyuna duyurur.

ESHS; faaliyetine son verme tarihine kadar gegerlilik siiresi sona ermeyecek ve kullanmu faaliyette bulunan herhangi bir ESHS tarafindan
saglanabilecek nitelikli elektronik sertifikalari, faaliyete son verme tarihinden bir (1) ay 6ncesine kadar faaliyette bulunan herhangi bir ESHS ye
devredebilir. Faaliyetine son veren ESHS devir hususunda sertifika sahiplerini elektronik posta ile bilgilendirir. Nitelikli elektronik sertifikalarm
devredilmesi halinde sertifikalari devralan ESHS sertifika yenileme islemlerini baslatir ve bir (1) ay i¢inde bu islemleri tamamlar. Kurum, uygun gérmesi
halinde, bir (1) ay1 gegmemek iizere ek siire verebilir.

Nitelikli elektronik sertifikalart devreden ESHS sertifikalari devralanESHS’ye kimlik dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika
yenileme islemlerinin tamamlanmasindan sonra iptal durum kaydim devreder ve kendi imza olugturma verisi ile yedeklerini imha eder.

Faaliyetine son verme tarihinden bir (1) ay oncesine kadar nitelikli elektronik sertifikalarm devredilememesi veya nitelikli elektronik
sertifikalarm kullanmmimn faaliyette bulunan herhangi bir ESHS tarafindan saglanamamasi durumunda, faaliyetine son vermek isteyen ESHS nitelikli
elektronik sertifikalar1 faaliyete son verme tarihinde iptal eder. Faaliyetine son veren ESHS son iptal durum kaydm olusturduktan sonra kendi imza
olusturma verisi ile yedeklerini imha eder, gegerlilik siiresi en ge¢ sona eren nitelikli elektronik sertifikanin gegerlilik siiresi sonuna kadar iptal durum
kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil siireyle saklar.

DOKUZUNCU BOLUM
Diger Hiikiimler

Zaman Damgasi ve Hizmetleri

Madde 31 — ESHS, zaman damgas1 ve hizmetlerini saglamakla yiikiimliidiir. Nitelikli elektronik sertifika sahibi, bu hizmeti talep etmesi halinde
alrr.

Yabanci Elektronik Sertifikalarin Kabul Edilmesi

Madde 32 — Yabanci elektronik sertifikalarm hukuki sonuglarma ve kabul edilmesine iligkin sartlar milletlerarasi anlagmalarla belirlenir.

Milletlerarasi anlagsma bulunmamasi halinde, yabanci bir lilkede kurulu bir ESHS tarafindan verilen elektronik sertifikalarm Tiirkiye’de kurulu
bir ESHS tarafindan kabul edilmesi i¢in asgari olarak;

a) Yabanci elektronik sertifikanin, Kanunda ve bu Y6netmelikte yer alan nitelikli elektronik sertifikanm teknik sartlarmi tagimas,

b) Yabanc1 ESHS’ nin kurulu bulundugu iilkede ESHS olarak faaliyet gostermesi,

gerekir.

Tirkiye’de kurulu bir ESHS, kabul edecegi yabanci elektronik sertifika ile ilgili asagidaki belgeleri, sertifikalarm kullanimma baglanmadan bir
(1) ay once Kuruma verir;

a)Elektronik sertifikalarmi kabul edecegi yabanct ESHS nin kendi sertifikasmm 6rnegi,

b)Yabanct ESHS’nin kurulu bulundugu tilkede ESHS olduguna dair yetkili merciden alnmis belge,

¢) Yabanci elektronik sertifikanm, Kanun ve bu Y 6netmelikte yer alan nitelikli elektronik sertifikanin teknik sartlarm tagidigma dair bilgi ve
belgeler.

Kurum, yabanc1 ESHS’ye ait bilgileri internet sayfasmda yaymlar.

Kabul edilen yabanci elektronik sertifikalarm kullamlmasi sonucunda dogacak her tiirlii zarardan sertifikalari kabul eden Tiirkiye’deki ESHS de
sorumludur.



Faaliyet Raporu

Madde 33 — ESHS, Kuruma her yil Mart ay1 sonuna kadar bir dnceki yila iliskin rapor verir. Rapor asgari asagidaki unsurlari igerir;

a) Olusturulan sertifika tiirleri ve sayilar,

b)Her bir sertifika tiirtine gére iptal edilen sertifika sayisi,

¢)ESHS’nin gegmis yila ait mali durumunu goésterir bilgi ve belgeler,

d)Varsa kendisine devredilen sertifikalarm durumuna iliskin bilgiler,

¢)ESHS nin bir sonraki yila ait pazar ongoriileri,

f) Kurum tarafindan istenecek diger bilgi ve belgeler.

Teknik Hususlara iliskin Teblig

Madde 34 — Nitelikli elektronik sertifika bagvurusu, sertifikanin olusturulmasiy, yaymmlanmasi, yenilenmesi, iptali ve arsivleme stirecleri dahil
olmak tizere ESHS nin isleyisine, imza olusturma ve dogrulama verilerine, sertifika ilkelerine ve sertifika uygulama esaslarma, imza olusturma ve
dogrulama araglarma, ESHS’ nin faaliyetleri icin kullandig: sistem, cihaz ile fiziki giivenligine, personeline, zaman damgasma ve hizmetlerine iliskin
uyulmas1 gereken teknik kriterler teblig ile belirlenir. Kurum gerekli goriilen hallerde tebligi giinceller.

Hiikiim Bulunmayan Haller

Madde 35 — Elektronik imzayla ilgili bu Y 6netmelikte hiikiim bulunmayan haller i¢in Kurul Karari ile diizenleme yapilir.

Gecici Hiikiimler

Gecici Madde —ESHS, Kurum tarafindan nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere ait ticretlerin alt ve st smurlart
belirleninceye kadar, 5 inci maddede yer alan genel ilkeler cercevesinde nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere iliskin ticretleri
belirleyebilir.

Yiiriirliik

Madde 36 — Bu Yonetmelik yaymn tarihinde yiirtirlige girer.

Yiiriitme

Madde 37 — Bu Yonetmelik hikiimlerini (Degisik ibare:RG-15/10/2021-31629) Kurul Bagkam yiiriitiir.

(1) 15/10/2021 tarihli ve 31629 sayili Resmi Gazete'de yayimlanan degisiklik ile Yonetmeligin Ugiincii Boliim Basligi “Sertifikasyon Siireci” iken
yonetmelige islendigi sekilde degistirilmigtir.

Yonetmeligin Yayimlandig1 Resmi Gazete ’nin

Tarihi Sayis1

6/1/2005 25692

Yonetmelikte Degisiklik Yapan Yonetmeliklerin Yayimlandig1 Resmi
Gazetelerin

Tarihi Sayis1

1. 4/2/2006 26070
2. 17/10/2006 26322
3. 30/3/2007 26478
4. 15/10/2021 31629

EK-1
Bildirimde Sunulacak Bilgi ve Belgeler

ESHS olmak isteyen kamu kurum ve kuruluslar ile gergek veya 6zel hukuk tiizel kisileri, yapacaklari bildirimde asagidaki bilgi ve belgeleri
Kuruma sunar:

1) iletisim Bilgileri: Advunvan ve tiim birimlerine ait iletisim bilgileri (adres, telefon, faks, e-posta adresi, internet adresi),

2) Sirket ile Tlgili Belgeler: Ticari sirket ise; sirketin kurulus Ticaret Sicil Gazetesi, vergi levhasy, sirketin imza sirkiileri, ticaret sicil belgesi
ve sirketi temsile yetkili kisi/kisilerin adli sicil kayitlari ve iletisim bilgileri,

3) Personel: Organizasyon semasi, istihdam ettigi kisilerin ESHS personeli oldugunu gosterir sosyal giivenlik kurulusundan almmug belge,
istihdam ettigi ve ettirdigi tiim personelin adli sicil kayitlart ile teknik personelin 6zge¢misi ve uzmanhgim ispatlayan belgeleri,

4) Sertifika ilkeleri ve Sertifika Uygulama Esaslari,

5) Zaman Damgas1 ilkeleri ve Zaman Damgas1 Uygulama Esaslari,

6) Kendi Sertifikasmmn Ornegi,

7) Sertifika Mali Sorumluluk Sigortasi: Sertifika mali sorumluluk sigortasi i¢in sigorta sirketi ile yaptig1 sézlesmenin bir 6rnegi,

8) (Degisik:RG-04/02/2006-26070)Sézlesme ve/veya Taahhiitnameler Ornegi: Taahhiitnamelerin ve/veya nitelikli elektronik sertifika
sahipleri ile yapacagi s6zlesmenin birer 6rnegi,

9) Hizmet Sozlesmesi: Hizmet almas1 durumunda, hizmet aldig: taraf ile imzaladig1 sézlesmenin bir 6rneg;,

10) Teblig ile istenilen Bilgi ve Belgeler.
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